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Smernica o riadeni pristupov do informacnych systémov Gymnazia
Jozefa Miloslava Hurbana

Tato smernica upravuje pravidla a procesy riadenia pristupov do informac¢nych
systémov Gymnazia Jozefa Miloslava Hurbana s cielom zabezpedit ochranu dévernosti,
integrity a dostupnosti spracuvanych udajov, ako aj ochranu osobnych udajov vSetkych
pouzivatelov informacnych systémov Skoly. Smernica stanovuje zasady pridelovania,
poziadavkami na bezpecné spracuivanie udajov. Pri tvorbe tejto smernice boli
zohladnené poziadavky nasledovnych pravnych predpisov:

o Zakon &.18/2018 Z.z. o ochrane osobnych tdajov, ktory dopliia a spresiiuje
pravidla GDPR v slovenskom pravnom prostredi, vratane povinnosti
prevadzkovatela pri sprave pristupovych prav k osobnym udajom.

e Zakon ¢. 69/2018 Z.z. o kybernetickej bezpecnosti, ktory stanovuje povinnostiv
oblasti ochrany informacnych systémov, riadenia pristupov, pravidelnej revizie
pristupovych prav a uchovavania dokumentacie o pristupoch.

o Smernica (EU) 2022/2555 (NIS2), ktora roz$iruje poZziadavky na riadenie
kybernetickych rizik a bezpeCnostnych opatreni aj na sektor vzdelavania a
informacnych systémov Skol.

o Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 (GDPR), najma
¢lanky 5, 25 a 32, ktoré stanovuju zasady spracuvania osobnych udajov,
poziadavky na bezpecCnost spracuvania a zavedenie primeranych technickych a
organiza¢nych opatreni na ochranu tdajov.

Smernica je zavazna pre vSetkych zamestnancoy, ziakov a tretie osoby, ktoré maju
pristup k informa&nym systémom gymnazia, a jej dodrziavanie je nevyhnutné pre
zabezpecenie zakonného a bezpecného spracuvania udajov v prostredi Skoly.

CL.1
Uéel smernice
1. Cielomriadenia pristupov do informacnych systémov Gymnazia Jozefa Miloslava
Hurbana (dalej len gymnazium) je umoznit pouZzivatelom pristup a pracu s datami
spracovavanymi v tychto informacénych systémoch, a to v rozsahu uréenom
pracovnymi povinnostami alebo ulohami pouzivatela, pri si¢asnom zabezpeceni
poziadaviek na kyberneticku bezpecnost, dévernost a integritu systémov a dat.
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CL2
Rozsah posobnosti

Pouzivatelia informacnych systémov gymnazia su jej zamestnanci alebo tretie
osoby, pricom sa pravidla riadenia pristupov pre tieto skupiny aplikuju rovnako.

Informacné systémy agentury su tvorené softvérovymi komponentmi
informacno-komunika¢nych systémov fungujice na infrastrukture a
hardvérovych zariadeniach, ktoré gymnazium vlastni alebo vyuziva na vykon
svojej ¢innosti a podporu svojich procesov.

CL..3

Definicie pojmov
Administratorom komunikacénej infrastruktury je zamestnanec gymnazia, ktory
zodpoveda za administrovanie agendy pristupovych prav v technickej
(hardvérovej a softvérovej) ¢asti informacno-komunikacnej infraStruktury
gymnazia.
Pouzivatelsky Gcet je subor pristupovych prav, ktoré umoznuju pouzivatelovi
vstup do informacdnych systémov gymnazia.
Pouzivatelom informaénych systémov je zamestnanec gymnazia alebo tretia
osoba (Ziaci, rodicCia, zakonni zastupcovia a pod.), ktora vstupuje do
informacnych systémov gymnazia a/alebo pouziva zariadenia pripojené k
pocitacovej sieti gymnazia a ma vytvoreny pouzivatelsky ucet.
Spravcom pristupov a opravneni informacnych systémov gymnazia je povereny
zamestnanec, ktory zodpoveda za spravu a evidenciu pouzivatelov
a pouzivatelskych uctov, ktora sa vedie vinformacno-komunikacnej
infrastruktire gymnazia.
Standardné pristupové pravo je sthrn pristupovych prav vecne priradeny
konkrétnemu pracovnému zaradeniu pouzivatela v organizacnej Strukture
gymnazia a nepodlieha samostatnému schvalovaniu. Pouzivatelovi sa prideli a
aktivuje po jeho zaradeni na prislu§nu pracovnu poziciu a po splneni
nevyhnutnych predpokladov na pracu s informac¢nymi systémami gymnazia
(poucenie o ochrane osobnych Udajov a pod.).
Nestandardné pristupové pravo je suhrn pristupovych prav do informac¢nych
systémov gymnazia, ktoré sa prideluje konkrétnemu pouzivatelovi a nie je zavislé
na konkrétnej pracovnej pozicii. NeStandardné pristupové pravo sa prideluje
docasne a je predmetom samostatného schvalovania pre jednotlivého
pouzivatela na zaklade pisomnej Ziadosti.
Administratorské pristupové pravo je suhrn pristupovych prav vysokej
(nadradenej) urovne za uc¢elom administracie (spravy) informacnych systémov
gymnazia alebo plnenia inych zakonnych povinnosti. Je predmetom
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samostatného schvalovania pre pouzivatela/pouzivatelov a prideluje ho riaditel
gymnazia alebo nim poverena osoba.

Administratorsky tcet je akykolvek ucet s pravom menit nastavenia systémov —
najma prava ako su vytvorenie, Uprava, ruSenie ucétov, zmena prav pre iné osoby.
Schvalovatelom pristupovych prav je riaditel Skoly alebo nim poverena osoba,
ktora schvaluje pristupové prava jednotlivym pouzivatelom informacnych
systémov gymnazia.

Externy systém je informacny systém, ktorého prevadzkovatelom nie je
gymnazium (napr. Skolsky informacny systém Edupage, informacny systém
Statnej pokladnice a pod.).

Dvojfaktorova autentifikacia (2FA) je bezpecnostné opatrenie, ktoré vyzaduje
dva nezavislé spOdsoby overenia identity pouzivatela pred udelenim pristupu k
UcCtu alebo systému. Prvym faktorom byva naj¢astejSie heslo a druhym napriklad
jednorazovy kéd, odtlacok prsta alebo iny fyzicky dékaz totoZznosti.

CL4

Zasady spravy pristupov
Pod pristupovym pravom sa rozumie moznost vykonavat aktivity vdanom
informac¢nom systéme (napr. vytvorit, zobrazit, zmenit sibor, udaje o Ziakovi,
rodicovi a pod.). Riadenie pristupovych prav definuje spbsob a postup, ktorym je
povoleny, zmeneny alebo zakazany pristup do daného informacného systému.
Na riadenie pristupovych prav do informacnych systémov gymnazia sa pouziva
Standardna metodika (model) riadenia zaloZeny na rolach (Role Based Access
Control- RBAC).
Pouzivatel ziskava Standardné pristupové prava do jednotlivych informacnych
systémov spravidla pridelenim Standardnych pristupovych rol, ktoré su priradené
pracovnej pozicii vzmysle organizacného poriadku gymnazia.
NesStandardné pristupové pravo sa prideluje zamestnancovi vynimocne, a to
spravidla na obmedzenu dobu a za u¢elom Specifickych aktivit alebo aktivit
nepatriacich do beznej ¢innosti zamestnanca (napr. pridelenie prav na pristup
k ¢asti informacného systému za uc¢elom testovania).
Definovanie a vytvaranie pristupovych rol je su¢astou vyvoja a implementacie
informacnych systémov gymnazia, a to v dosledku internych alebo externych
zmien v procesoch, alebo je vysledkom poziadavky na zmenu funkcionalit, ktora
sa riadi prislusnymi internymi predpismi gymnazia.

CL5
Proces pridelovania pristupovych prav

Zamestnancovi sa pouzivatelsky Ucet vytvori az po podpise pracovnej zmluvy a
zaevidovani zamestnanca do systému.
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Zamestnancovi sa na zdklade jeho pracovného zaradenia (organizaCny utvar

a pracovné miesto) prideluju Standardné pristupové prava po splnenivsetkych
podmienok ustanovenych tymto predpisom.

Zamestnancovi sa prideluju pristupové prava najviac takého rozsahu, ktoré su
nevyhnutné na plnenie jeho pracovnych povinnosti a uloh vyplyvajicich z opisu
privilégii.

V pripade tretich os6b - Ziakov a ich zdkonnych zastupcov - sa akceptuje ich
pristup v okamihu zapisu Ziaka na Studium na gymnaziu alebo pri prestupe Ziaka
inej Skoly na gymnazium. Pri stanoveni rozsahu pristupovych prav sa aplikuje
zédsada najnizSich privilégii.

NesStandardné pristupové prava sa pouzivatelovi m6zu pridelit po suhlase
riaditela gymnazia alebo nim poverenej osoby.

Aktivaciu pristupovych prav zabezpecuje administrator komunikacnej
infrastruktdry.

VSetky Ziadosti o pridelenie neStandardnych alebo administratorskych
pristupovych prav musia byt archivované v pisomnej alebo elektronickej podobe
po dobu minimalne 5 rokov.

CLe6
Zmena a rusenie pristupovych prav

V pripade, ak zamestnanec meni v ramci gymnazia svoju pracovnu poziciu,
pristupové prava k informacnym systémom, ktoré v novej pozicii nebude
pouzivat, sa mu odoberu a nové pridelia v sulade s textom tejto smernice.
V pripade ukonc¢enia pracovného pomeru zamestnanca sa pristupoveé prava
odoberu bezprostredne v den skoncenia pracovného pomeru, a to este pred
vystavenim dokladu o ukonceni pracovnej zmluvy.
V pripade tretich oséb — Ziakov a ich zakonnych zastupcov — sa odobratie
pristupovych prav vykona bezprostredne po ukonc¢eni Studia Ziaka na gymnaziu.
Odobratie vybranych pristupovych prav sa méze uskutocnit aj na zaklade zZiadosti
nadriadeného zamestnanca, pripadne na Ziadost zamestnanca.
V pripade pochybnosti pri zmenach a odobrati pristupovych prav rozhoduje
riaditel gymnazia.

CL7

Sprava administratorskych pristupov

Administratorské pristupy ku informacnym systémom gymnazia sa prideluju len
v nevyhnutnom rozsahu a len zamestnancom gymnazia.

Administratorsky pristup sa prideluje na zaklade pisomného rozhodnutia riaditela
Skoly.
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3. Riaditel alebo nim poverena osoba vedie zoznam administratorskych ucétov
a 0osOb, ktorym bol administratorsky ucet prideleny.

4. Pokialto informacny systém dovoluje, musi byt pre administratorsky pristup
pouzivana 2FA.

5. Zamestnanec s pridelenym administratorskym uc¢tom je povinny uchovavat
prihlasovacie Udaje pre administratorské pristupy v bezpedi a nezdielat ich
s inymi osobami.

6. Prizmene pracovnej pozicie zamestnanca musi riaditel gymnazia alebo nim
poverena osoba posudit opravnenost ponechania administratorského pristupu
av pripade, ak nie je administratorsky pristup potrebny pre plnenie pracovnych
uloh, musi byt privilegovany pristup dotknutému zamestnancovi okamzite
zruSeny na zaklade rozhodnutia riaditela gymnazia.

7. Po ukoncéeni pracovného pomeru zamestnanca s privilegovanym pristupom musi
byt privilegovany pristup dotknutému zamestnancovi okamzite zruSeny.

ClL.7a
Pravidelna revizia pristupovych prav

1. Pristupové prava vSetkych pouzivatelov informacnych systémov gymnazia sa
reviduju minimalne raz ro¢ne spravcom pristupov v spolupraci s vedenim Skoly.
Vysledky revizie sa dokumentuju a uchovavaju po dobu 5 rokov.

CL8
Zaverecné ustanovenia

1. Smernica bola prerokovana v pedagogickej rade dfia 06.10.2025.

2. Stouto smernicou budu preukazatelne oboznameni vSetci zamestnanci Skoly
pracujuci s informacnymi systémami Skoly.

3. Zadodrziavanie ustanoveni a postupov tejto smernice je zodpovedny riaditel
gymnazia.

4. Smernica je zavazna pre vSetkych zamestnancov Skoly. Jej poruSenie sa
posudzuje ako poruSenie pracovnej discipliny.

5. Tato smernica nadobuda platnost od 07.10. 2025.

V Cadci 06.10.2025

Mgr. Ingrid Mikovcakova
riaditelka Skoly
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Za Odborovy zvaz pracovnikov §kolstva a vedy na Slovensku na Gymnaziu J. M. Hurbana:

V Cadci diia 07.10.2025 PaedDr. Anna Zeljenkova

Prilohy:

e Priloha ¢. 1: Vzor Ziadosti o pridelenie neStandardnych alebo administratorskych
prav
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Priloha €. 1: Vzor Ziadosti o pridelenie nestandardnych alebo
administratorskych prav

Ziadatel: ..cveeveeeeeeeeeeeee e

Pracovna poziCia: ..c.ceveeeieieiiiiiieieeeceeeeeenns

Datum podania Zziadosti: .....cceeveviieiiiiiiiiieeeeene,

Typ ziadaného pristupu (vyznacte):

[ 1NesStandardné prava

[ JAdministratorskeé prava

Odévodnenie ziadosti (stru¢ne popiste ucel a rozsah pozadovanych prav):

Navrhovana doba platnosti prav (ak ide o do¢asné prava): ......cccceevvnenen.n.

Podpis ziadatela: .....cceeeviiiiiiiiiiiiiieeeeeeans

Vyjadrenie spravcu pristupov:

...............................................................

Schvalenie riaditela/poverenej osoby:
[ 1Schvalujem

[ 1Neschvalujem

BT (U] o o S

Podpis: c.cieviviiiiiiiiiiiiinenn,
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